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	CYBER QU 0817

	


Cyber Extension Questionnaire Questionnaire visant l’extension cyber 
	Name:  / Nom:
	

	Please estimate the total number of Personally Identifiable Information * records, 
including employees and customers, that your company holds: / Veuillez fournir une estimation du nombre de dossiers que vous détenez et qui contiennent des informations personnellement identifiables *, incluant celles de vos employés et de vos clients.
	

	       * Personally Identifiable Information relates to records/data that can be used to uniquely identify, contact, or locate a single person or can be used with other sources to uniquely identify a single individual. / * les informations personnellement identifiables consistent en des fichiers/données permettant d’identifier, de rejoindre ou de localiser de manière spécifique une personne en particulier.  Elles peuvent être combinées à d’autres sources de données pour identifier de manière unique un seul individu.

	Please estimate what proportion of the total number of Personally Identifiable Information records which you hold that include a High Sensitivity element (e.g. banking or saving account number, debit card number, credit card number, health information, passport number). / Parmi toutes les informations personnellement identifiables que vous détenez, veuillez fournir le pourcentage approximatif relié aux données de haute sensibilité (telles que numéros de compte bancaires, de cartes de débit ou de débit, informations médicales, ou numéros de passeports).
	%

	How fast are you likely to incur a loss of profit as a result of an IT network compromise and a total system downtime? / Dans l’éventualité où survenait une corruption et une interruption totale de votre système informatique, à quelle niveau seriez-vous enclin à subir une perte de profit ? 
	

	Level/Niveau 1 :
48 hours+ / 48 heures & +   
	Level/Niveau 2:
24 – 48 hours  / 24-28 heures   
	Level/Niveau 3:
12-24 hours / 12-24 heures    
	Level/Niveau 4:
1-12 hours / 1-12 heures   
	Level/Niveau 5:
Immediately / Immédiate    

	In the event of your IT network being subjected to a non-scheduled closure and total downtime, please estimate your maximum daily loss of profit (net profit before tax): / Dans l’éventualité d’une fermeture non-planifiée et d’une interruption totale de votre système informatique, quelle serait votre perte de profit maximale journalière (profit brut avant taxes)?
	[bookmark: _GoBack]$

	Do you have a disaster recovery plan which protects you against any sudden or unexpected failure of your IT network and security breach/data compromise? / Détenez-vous un plan antisinistre vous protégeant contre toute panne inopinée de votre système informatique et contre la compromission des données et/ou la violation de la sécurité?
	 Yes                 No

	If NO, please advise how you would deal with such an event in a time critical manner: / Si NON, veuillez expliquer la manière selon laquelle vous pourriez gérer cette situation en terme de temps :
	

	
	

	
	

	If YES, please advise: / si tel est le cas :
	

	a. Is the backup system managed by a third party? / Votre système de secours est-il géré par un tiers?
	 Yes                 No

	b. How regularly is it tested? / À quelle fréquence est-il testé?
	

	c. When was it last tested? / À quand remonte le dernier test?
	

	d. How long did it take to switch to this back up system? / En combien de temps les données ont été transférées vers le système de secours?
	

	
	




	Can you confirm that: / Pouvez-vous confirmer ce qui suit :
	

	a. You adhere to and comply with the following data security law where relevant: the federal Personal Information Protection and Electronic Documents Act (PIPEDA) and similar  provincial Acts and regulation,  and in the United States, “non-public personal information” as defined in the Gramm-Leach Bliley Act of 1999, or as amended; Payment Card Industry (PCI) Data Security Standards. / Adhérez-vous et vous conformez-vous, lorsque requis, aux lois suivantes concernant la sécurité des données : Loi sur la protection des renseignements personnels et des documents électroniques (Canada)  et, en ce qui concerne les États-Unis : la loi du « non-public personal information » telle que définie dans la Loi nommée « Gramm-Leach Bliley Act of 1999 » et ses amendements, ainsi que le « Payment Card Industry (PCI) Data Security Standards ».
	 Yes                 No

	b. If the data held is medically related, you comply with the ‘protected health’ information as defined in the provincial legislation in Canada, or, in the United States, the Health Insurance Portability and Accountability Act of 1996, as amended.? / Concernant les données de nature médicale, respectez-vous la législation des provinces du Canada visant la protection des informations médicales, ou, en ce qui concerne les États-Unis, vous conformez-vous à la Loi « Health Insurance Portability and Accountability Act of 1996 », tel qu’amendée?
	 Yes                 No

	c. You ensure that all Personally Identifiable Information records are backed up daily and held at a secondary location. / Vous assurez-vous que tous les fichiers contenant des informations personnellement identifiables font l’objet d’une sauvegarde journalière et que cette sauvegarde est conservée à un emplacement secondaire?
	 Yes                 No

	d. all computer equipment & mobile devices including laptops & tablets have appropriate firewalls, anti-virus, anti-spyware, security, password protection and are regularly updated/patched / L’ensemble de l’équipement informatique, des appareils, des tablettes et des ordinateurs portatifs sont protégés par un pare-feu, une protection anti-virus et anti-logiciel espion, ainsi que par un mot de passe de sécurité.
	 Yes                 No

	e. You use encryption tools to ensure the integrity and confidentiality of all Personally Identifiable Information records including those on removable media.  / Vous utilisez des outils de cryptage afin de préserver l’intégrité et la confidentialité de tous les fichiers d’informations personnellement identifiables, incluant ceux contenus sur des disques amovibles.
	 Yes                 No

	f. You have never experienced an event that did or may have given rise to a claim or circumstance under a cyber and data security policy, including but not limited to hacking incident, virus or malicious code attack, cyber extortion attempt, breach of secure data, wrongful disclosure of personal data or interference with rights of privacy? / Vous n’avez jamais connu d’événement ayant ou pouvant donner lieu à une réclamation qui aurait pu être rapportée sous une assurance contre le risque cyber et de sécurité des données incluant, sans toutefois être limité, à un incident relié au piratage, à un virus, à une attaque de codes malveillante, à une tentative d’extorsion cyber, à une violation de la sécurité des données, à une divulgation illicite de données personnelles ou à une atteinte au droit à la vie privée
	 Yes                 No


If NO, to any of the above, please provide an explanation below. / Si vous avez répondu NON à l’une des questions énoncées ci-dessus, veuillez expliquer :

Declaration / Déclaration
On behalf of the Applicant/s, I/we declare that, after full enquiry, the contents of this application are true and that I/we have not misstated, omitted or suppressed any material fact or information. If there is any material alteration to the facts and information which I/we have provided or any new material matter arises before the completion of the contract of insurance, I/we undertake to inform the Insurer.
Au nom du/des demandeur(s), je/nous déclare/déclarons qu’après enquête sérieuse, les informations contenues dans cette proposition sont véridiques et qu’aucun renseignement ou fait important ne s’avère inexact ou n’a été retenu.  Je m’engage / Nous nous engageons à aviser l’assureur de tout changement relatif aux renseignements fournis dans cette police ainsi que de toute nouvelle situation survenant avant l’expiration de cette police.

Signature of Principal / Director / Partner:  / Signature du directeur / administrateur / associé

Date:
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